CYBERPRZEMOC - REAGUJ

Czym jest cyberprzemoc?

Cyberprzemoc to takie zachowanie, ktore krzywdzi emocjonalnie
drugiego cztowieka. Osoby, ktore stosujg cyberprzemoc uzywaja do
tego celu Internetu albo telefonow komorkowych.

W przeciwienstwie do przemocy fizycznej, cyberprzemoc nie zostawia
Sladow na ciele i nie wida¢ jej gotym okiem. Osoby, ktore
doswiadczyty cyberprzemocy czujg sie zranione i bardzo przezywaja
to, co je spotkato. Pojawiajg sie u nich nieprzyjemne mysli i uczucia
takie jak bezradnos$¢, wstyd, upokorzenie, strach a czasem rowniez
ztos¢.

Osoba, ktorej przytrafita sie taka sytuacja czesto ma wrazenie, ze
wszyscy widzieli lub mogg zobaczy¢ te nieprzyjemne materiaty.
Obawia sie, ze jej znajomi odwrdcg sie od niej i nie bedzie mogta
liczy¢ na ich wsparcie. To powoduje, ze czuje sie bardzo samotna w
tym, co jg spotkato.

Cyberprzemoc to takie zachowania jak:

e osmieszanie, obrazanie, straszenie, nekanie czy tez
ponizanie kogos za pomocg Internetu, albo telefonu
komadrkowego

e podszywanie sie pod kogos w portalach spotecznosciowych, na
blogach, wiadomosciach e-mail lub komunikatorach

e wifamanie sie na czyjes konto (np. pocztowe, w portalu
spotecznos$ciowym, konto komunikatora)

e publikowanie oraz rozsytanie filmow, zdjec, albo informacji,
ktore kogos osmieszajg

e tworzenie obrazajgcych kogos stron internetowych lub blogéw

e pisanie obrazliwych komentarzy na forach, blogach, portalach
spotecznosciowych.



Cyberprzemoc ma miejsce miedzy innymi

gdy:

ktos umieszcza w sieci czy rozsyta na Twoj temat
nieprawdziwe informacje lub takie, ktorych sie wstydzisz,
ktos osSmiesza Cie lub neka podszywajac sie pod Ciebie

ktos zamieszcza Twoje zdjecia w internecie bez Twojej zgody.

Moze znasz te osobe, moze masz podejrzenie kto to moze by¢, a
moze nie masz pojecia, kto moze Ci tak dokuczac.

Jesli przytrafita Ci sie taka sytuacja bardzo mozliwe, ze:

czujesz wstyd, ze cos takiego pojawito sie w sieci i wielu Twoich
znajomych to widziato;

boisz sie, ze dowie sie o tym wieksza grupa o0sodb;

jestes zty/zta, ze Cie to spotkato;

obawiasz sie, ze gdy opowiesz o tym bliskiej osobie ktos bedzie
probowat sie zemsci¢;

masz poczucie winy, ze nie potrafitas/potrafites tego
przewidziec;

odczuwasz bezradno$¢, ze nie mozesz tego zmienic.

Pamietaj! Nie jestes sam/a!

Jesli Ty lub ktos z Twoich znajomych ma taki

ktopot - skontaktuj sie z nami.



Jesli doswiadczasz cyberprzemocy:

= Powiedz o tym zaufanej osobie dorostej - z jej pomocg bedzie Ci
tatwiej poradzi¢ sobie z tg sytuacja

= Postaraj sie nie kontaktowac ze sprawca cyberprzemocy i nie
odpowiadac na jego zaczepki. Dzieki temu unikniesz
prowokowania go do dalszych dziatan.

= Zachowaj wszystkie dowody cyberprzemocy - nie kasuj smsow,
e-maili, rozmoéw na czatach lub komunikatorach.

= Jesli ktos dokucza Ci na jakiej$ stronie WWW, zréb zrzut ekranu
- aby zachowac to, co widzisz na ekranie wcisnij klawisz "Print
Screen" (Prt Sc), a nastepnie otwdrz program tekstowy (np.
Word) lub graficzny (np. Paint) i wklej tam screen naciskajgc
jednoczesnie klawisze "Ctrl" i "V".Pamietaj, aby zapisac plik!

= Skontaktuj sie z nami!

Jesli jestes Swiadkiem cyberprzemocy:

= Nie przesytaj dalej oSmieszajgcych wiadomosci

= Pomoéz pokrzywdzonej osobie poprzez poinformowanie kogo$
dorostego o jej sytuacji

= Zaproponuj pokrzywdzonej osobie kontakt z Helpline.org.pl (lub
skontaktuj sie z nami osobiscie, aby dowiedziec¢ sie, co mozna
zrobic)

= Jesli znalaztes w sieci lub otrzymates przez telefon informacje
osSmieszajgce kogos - zatrzymaj fancuszek cyberprzemocy - nie
przesyfaj tych informacji dalej — zgtos te sytuacje do nas.

= W internecie istniejg rézne zespoty i linie pomocowe w
sprawach dotyczgcych bezpieczenstwa dzieci, rowniez w
zakresie bezpieczenstwa w internecie; dostarczajg wiedzy,
wskazéwek rozwigzania problemu oraz wsparcia
psychologicznego.

Jezeli jeste$ ofiarg lub sSwiadkiem cyberprzemocy lub niepokoi Cie
jakie$ zdarzenie zwigzane z bezpieczenstwem cyfrowym, a trudno Ci



porozmawia¢ z osobg dorosta z Twojego otoczenia skorzystaj z
telefondéw zaufania.

GDZIE SZUKAC POMOCY

80012 12 12 Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka

116 111 Telefon Zaufania dla Dzieci i Mtodziezy- www.116111.pl

800100100 Telefon dla rodzicow i nauczycieli w sprawie
bezpieczenstwa dzieci- www.800100100.pl

Rad i pomocy mozemy szukac¢ takze w istniejgcych zespotach
reagujacych na zdarzenia w internecie, tj. Dyzurnet.pl — to zespét
ekspertow Naukowej i Akademickiej Sieci Komputerowej

tel. 801 615 005

Opracowata Monika Borucka na podstawie materiatéw ze szkolenia na temat , Bezpieczna cyberprzemoc” w
MSCDN w Warszawie.
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